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KE HOACH

Bio ddm an toan thong tin mang va ing phoé sy ¢d an toan thong tin
ciia UBND dic khu Phu Quoc nam 2026

Can ctr Luat An ninh mang ngay 10 thang 12 ndm 2025;

Can ctr Luat chuyén doi s6 ngay 11 thang 12 nam 2025;

Can cir Cong nghé cao ngay 10 thang 12 ndm 2025;

Can cr Nghi dinh sO 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé
bao dam an toan hé thong thong tin theo cap do;

Cén ctr Nghi dinh s6 53/2022/ND-CP ngay 15/8/2022 cua Chinh phu quy
dinh chi tiet mot so dieu cua Luat An ninh mang;

Can cir Nghj dinh sé 47/2026/TT-BCA ngay 12/5/2026 cua By Cong an

vé viéc Ban hanh quy chuan k¥ thuat Quéc gia vé an ninh mang cho Hé thong
thong tin luu trir tai liéu dién ti trong cac co quan Dang, Nha nudc;

Cén ctr Quyét dinh s6 6901/QD-UBND ngay 17/10/2025 ctia UBND déc
khu vé viéc ban hanh quy ché bao dam an toan thong tin va bao mat dir liéu cua
Uy ban nhan dan dac khu Phu Quoc;

Cén cu Quyét dinh s6 10/QD-UBND ngay 07/01/2026 cia UBND dac

khu vé viéc ban hanh Phuong én ung pho sy ¢6 an ninh mang cho hé thdng
thong tin cia UBND déac khu Phu Qudc, tinh An Giang;

Can ct Quyét dinh s6 9470/QD-UBND ngay 26/6/2026 cia UBND dic
khu vé viéc thanh 1ap i tng ctru an ninh mang ndi bd cla Uy ban nhan dén
dac khu Pha Quéc.

UBND dac khu xéy dung Ké hoach bao dam an toan thong tin mang va
Umg pho su ¢6 an toan thong tin cia UBND dac khu Phtt Quoc nam 2026 nhu
sau:

I. MUC PICH, YEU CAU
1. Muc dich

Nang cao hiéu quéa cong tac quan 1y nha nude vé bao dam an toan thong
tin mang tai UBND dac khu va céac co quan, don vi truc thudc.

Chu dong phong ngura, phat hién, xtr ly kip thoi cac nguy co mat an toan
thong tin; han ché thap nhat nguy co mat dit liéu, 16 lot thong tin, gidn doan hoat
dong cua cac hé théng théng tin phuc vu cong téc chi dao, diéu hanh va giai
quyét thu tuc hanh chinh.



Nang cao trach nhiém cta nguoi ding déu, can bg, cong chirc, vién chirc
trong viéc quén ly, khai théc va sir dung hé thong thong tin, thi€t bi cong nghé
thong tin theo diing quy dinh.

Chu dong phéi hop véi Céng an tinh, S& Khoa hoc va Cdng nghé va cac
co quan lién quan trong cdng tac bao dam an toan thong tin va tmg phé su co.
2. Yéu cau

Thyc hién nghiém cac quy dinh cua phap luat vé an toan thong tin mang,
an ninh mang va cac quy dinh ciia UBND tinh, UBND dac khu.

Béao dam cée hé thong thong tin, tai khoan, thiét bj cong nghé théng tin
duge quan ly, st dung ding muc dich, an toan, hi¢u qua.

Chu dong phong ngira, sin sang ung phd, xtr ly nhanh céc su ¢d an toan
thong tin phat sinh.

Thuc hién d’éy da ché do bao cao, phéi hop va khic phuc céc ton tai theo

yéu cau clia co quan c6 tham quyén.
I1. NHIEM VU
1. Tuyén truyén, nang cao nhén thic

T6 chire pho bién céc quy dinh ctia phap luét v an toan théng tin mang, an
ninh mang dén cén bo, cong chire, vién chirc va nguoi lao dong.

Téang cudng tuyén truyén vé céc nguy co mat an toan thong tin, phuong thic,
thu doan tan cong mang; huéng dan ky nang sur dung thu dién tir cong vy, chit ky
50, h¢ thong thong tin va cac nén tang sb an toan.

Khuyén khich cén b9, cong chtrc tham gia cac chuong trinh tap huén, boi
dudng v¢ an toan thdng tin do cap trén td chic.

2. Ra soat, quan Iy tai khoan va thiét bj

- Cac co quan, don vi dinh ky ra soat viéc quéan ly, str dung;:

+ Tai khoan thu dién t cong vu.

+ Tai khoan Hé thong quan ly van ban va diéu hanh.

+ Tai khoan Hé thong thong tin giai quyét thii tuc hanh chinh.

+ Chit ky s6 chuyén dung.

+ Céc tai khoan truy cap hé thong thong tin ding chung cua tinh.
- Pong thoi thuc hién:

+ Thu hdi tai khoén ctia can b6 nghi viée, chuyén cong téc.

+ Thay d6i mét khau dinh ky.

+ Khong str dung chung tai khoan.

+ Khéng cung cap tai khoan, méat khau cho nguoi khéng ¢6 nhiém vu.

3. Quan ly, sir dung thiét bi cong nghé thong tin



- Céc co quan, don vi thuc hién:

+ Cap nhat hé diéu hanh va phan mém theo khuyén céo ctia don vi quan ly.
+ Cai dit va duy trl phan mém phong, chéng ma doc.

+ Khong cai dat phan mém khong 13 ngudn gbe.

+ Khong str dung phan mém vi pham ban quyeén.

+ Han ché st dung thiét bi luu trir ¢ nhan dé sao chép dit liéu cong vu.

+ Quan ly chat ch€ may tinh, thiét bi cong nghé thong tin dugc giao.

4. Bao dam an toan dir li¢u

- Thuc hién sao luu dir liéu dinh ky d6i véi cac dir liéu thude pham vi quan ly
cua don vi.

- Quan ly, khai thac va str dung dir liéu dung quy dinh.

- Khong tu y chia sé dit liéu cong vu lén cac nén tang truc tuyén khi chua
dugc phép.

- Bao dam an toan thong tin trong qua trinh trao doi, luu tri va xtr ly dit ligu.
5. Theo doi, giam sat va xir ly canh bao

Thuong xuyén theo ddi cac canh bao, khuyén nghi vé an toan thong tin cua
co quan chuyén mon va don vi quan ly hé thong; kip thoi ra soat, xur ly hodc bao cdo
khi phat hién dau hiéu mat an toan thong tin.

6. Cong tac ing pho su co
- Khi x4y ra su ¢0 an toan thong tin, cac co quan, don vi ¢6 trach nhiém:

+ Kip thoi ¢6 1ap thiét bi, hé thong ¢6 dau hi¢u bi tan cong hodc nhiém ma
doc.

+ Bdo cao ngay nguoi ding dau don vi va Van phong HDND va UBND dic
khu.

+ Phéi hop véi Cong an dédc khu, Cong an tinh, S& Khoa hoc va Cong nghé
va don vi quén ly hé thong dé xu ly su co theo quy dinh.

+ Thye hién viéc khéc phuc, phuc hoi hoat dong ctia hé thong theo Phuong
an tmg pho su ¢o da dugc UBND déc khu ban hanh.

7. Tw kiém tra, ra soat

Van phong HDND va UBND dac khu chu tri, phdi hop céc co quan, don vi
dinh ky ra soat vi¢c thuc hién Quy ché bao dam an toan thong tin; viéc quan 1y tai
khoan, thiét bi, dit liéu va viéc thuc hién cac quy dinh vé bao dam an toan thong tin
tai cac co quan, don vi; kip thoi nhic nho, huéng dan khéc phuc cac ton tai, han ché.

1. TO CHUC THUC HIEN
1. Van phong HDND va UBND
- Chti tri tham muu UBND dac khu trién khai thuc hién Ké hoach nay.



- Theo ddi, don doc, huéng dan céc co quan, don vi thuc hién céc nhiém vu
ve€ bao dam an toan thong tin va tng pho su co.

- Chi tri phoi hop véi céc co quan lién quan ra s04t, tong hop tinh hinh bao
dam an toan thong tin; tham muu UBND dac khu béo cdo co quan cé thim quyén
theo quy dinh.

- Phéi hop véi cac co quan chuyén mén va don vi quan ly hé thong thong tin
cua tinh trong viée xtr Iy c4c su ¢b an toan thong tin khi phat sinh.

- Theo ddi, don dbc viée khac phuc céc ton tai, han ché theo két luan, kién
nghi ctia co quan c6 tham quyén.

2. Phong Van hoa - Xa hoi

- Chu tri tham muu UBND dic khu trién khai cdc nhiém vu vé chuyén déi s,
bdo dam an toan thong tin theo chtre nang, nhiém vu duogc giao.

- Phéi hop tuyén truyén, phd bién cac quy dinh ctia phap luat.

- Chu tri, phdi hop céc don vi lién quan quan Iy, huéng dan viéc st dung thu
dién tir cong vu, phan mém Window, Office, chit ky s6 chuyén dung, céc nén tang
50, hé thong thong tin dung chung va c4c ung dung phuc vu chuyén déi sé theo quy
dinh.”

3. Trung tim Phuc vy hanh chinh cong

- T6 chtic thuc hién céc bién phép bao dam an toan thong tin d6i véi Heé
thong thong tin giai quyét thu tuc hanh chinh, Trang Théng tin dién tir dac khu va
cac thi€t bi cong nghé thong tin dugc giao quan ly, s dung,

- Thuc hién quan ly, st dung tai khoan, chit ky sd, thu dién tir cong vu va céc
thiét bi phuc vu tiép nhan, gjai quyet thu tuc hanh chinh theo dung quy dinh.

- Chu dong ra soét, sao luu dit liéu thude pham vi quan ly; kip thoi phét hién,
béo cdo cac nguy co, su ¢d mét an toan théng tin va phoi hop xtr Iy theo quy dinh.

- Phéi hop véi Van phong HDND va UBND ddc khu, Phong Vin hoa - Xa
héi, Cong an dic khu va cic co quan lién quan trong viéc trién khai cac giai phéap
bao dam an toan thong tin tai Trung tam.

4. Cong an dic khu

- Phéi hop tuyén truyén, huéng dan thuc hién cac quy dinh cta phép luat vé
bao dam an ninh mang, an toan thong tin.

- Phéi hop ra soat, danh gia nguy co mét an toan thong tin; tham gia xtr ly céc
su ¢6 an toan thong tin theo tham quyén.

- Phéi hop véi Cong an tinh va c4c co quan chuc nang trong cdng tac kiém
tra, hudng dan, xtr ly cdc vu viée lién quan dén an ninh mang, an toan thong tin khi
cd yéu cau.

- Tham gia Di tmg ctru su ¢d an toan thong tin ctia UBND déc khu theo quy
dinh.



5. Cac co quan, don vi thuge UBND diic khu

- T chuc trién khai thue hién nghiém céc noi dung ctia K& hoach nay va cac
quy dinh vé bdo dam an toan thong tin.

- Phén cong can bo phu trach hodc dau méi theo dai cong tdc bao dam an
toan thong tin tai don vi.

- Quén ly chat ché tai khoan, thiét bi, dit liu va viéc sir dung cac hé théng
théng tin thude pham vi quan ly; thuc hién sao luu di liéu, thay d6i mat khau dinh
ky va cdc bién phap bao dam an toan théng tin theo quy dinh.

- Kip thoi bdo cdo Vin phong HDND va UBND déc khu khi phét hién nguy
co hodc xay ra sy ¢6 mat an toan thong tin; phéi hop véi cac co quan, don vi lién
quan dé xtr ly, khac phuc.

- Thyc hién day du ché do bao cdo va khic phuc cdc ton tai, han ché theo yéu
cau cua co quan ¢é tham quyeén.

6. Ché dd bso cdo

Céac co quan, don vi dinh ky (6 thang va nim) hoic dot xuit bao cdo tinh
hinh thuc hién cong tdc bao dam an toan thong tin va ing phé su ¢6 vé Vin phong
HDND va UBND dic khu dé téng hop, tham muu UBND dic khu bio cdo co quan
c6 thim quyén,

Trén déy la Ké hoach bao dam an toan thong tin mang va tng phé su cb
an toan thong tin ctia UBND déc khu Phi Qubc nam 2026./. /i

Noi nhén: KT. CHU TICH

- Phong An ninh mang, Cong an tinh (dé b/c); = O CHU T:I H

- Lanh dao UBND dic khu; R )

- Céc phong, ban, don vi thuoc
UBND dac khu;

- Cong an dac khu;

- Trang thong tin dién tir dac khu;

- Luu: VT, ttsi.
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